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1 Bevezeto rendelkezések

Az Informatikai Szabalyzat (tovabbiakban: Szabalyzat) hatalya kiterjed a Karoli Gaspar Reformatus
Egyetem (tovabbiakban KRE, vagy Egyetem) informatikai rendszerének valamennyi Felhasznaldjara,
az Egyetem altal {izemeltetett informatikai eszkdzokre és informatikai szolgéltatdsokra, az
informatikai szolgaltatasok tizemeltetdire.

1.1 A szabalyzat célja

E szabalyzat célja a Karoli Gaspar Reformatus Egyetem informatikai rendszerének miikodési
rendjének és az informatikai szolgaltatasok igénybevételének szabalyozasa. Ezen beliil
- az informatikai alkalmazasok, az asztali és mobil szamitdgépek problémamentes
mitkodésének, valamint a legalis szoftverhasznalat biztositasa,
- az informacio biztonsag és a szoftverek jogtisztasaganak a hossza tdva fenntartasa, tovabba
- a szolgaltatasokat igénybe vevd felhasznald szamara meghatdrozni az informacidé biztonsag
szempontjabdl elvart magatartasformakat és betartandé gyakorlatot,
- a szabalyzat tovabbi célja az informatikai szolgaltatasok hasznalataval kapcsolatos
felhasznaloi, igényldi feladatok és feleldsségek meghatarozasa.

1.2 A szabalyzat hatalya

A Szabalyzat személyi hatalya kiterjed a KRE valamennyi
alkalmazottjara, fliggetleniil attdl, hogy alkalmazasara milyen jogviszonyban keriil sor, beleértve az oktatasi
feladattal megbizott gazdasagi tarsasag megbizasban kozremiikododi alkalmazottja, ill. egyéni vallalkozo is.
- hallgatéjara, fiiggetleniil az oktatas formajatol,
- az informatikai szolgaltatasokat nyujto és igénybe vevd valamennyi szervezeti egységre,
- az az informatikai szolgaltatasokat nyujtd6 ¢és informatikai infrastruktarat hasznalo
harmadikszemélyre..

A Szabalyzatban foglaltak ismerete és betartasa az informatikai eszkozoket és informatikai
szolgaltatasokatigénybe vevé minden személy (Felhasznald) szamara kotelezo

2 Alapfogalmak, roviditések

E szabdlyzat alkalmazasaban:

Active Directory: a halozati felhasznalok nyilvantartasara és menedzselésére szolgalo IT szolgaltatas.
Adminisztrator: egy rendszer lizemeltetésében vagy tamogatasdban résztvevo felhasznald, akinek a
feladatai révén adott rendszeren korlatlan vagy atlagosnal Iényegesen tobb jogosultsaga van.
Alkalmazas: a KRE miikodéséhez kapcsolodo informatikai alkalmazasok (pl.: EOS, Poszeidon,
Neptun, Elektra, illetve a KRE és a Szolgaltatd altal szerzédésben foglalt egyéb szolgaltatas-
alkalmazas).

Alkalmazott: a KRE-el alkalmazotti, valamint megbizotti jogviszonyban allo természetes személy, beleértve a
megbizott gazdasagi tarsasag megbizasban kozremiikoddi alkalmazottja, ill. egyéni vallalkozo is.

Elektronikus levelezés: a KRE altal biztositott elektronikus levelezorendszer, kapcsolodo
szolgaltatasok, illetve levelezési cim (@kre.hu).

Eroéforras: az informatikai rendszerben elérhet6 szolgaltatasok objektumai, mint példaul a faljszerver
kijelolt konyvtara, az alkalmazasok, az elektronikus levelezérendszer.
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Eroéforrasgazda: az a felelés személy, aki az informatikai rendszeren elérhet6 adott er6forras felett
rendelkezik, a jogosultsagaiért, hozzaféréseiért nem technikai értelemben felel.

Felhasznal6: a KRE informatikai szolgaltatasait haszndlo személy, aki a jelen Szabalyzat hatdlya ala
tartozik.

Incidens: a megfelelé mikodésétdl eltérd esemény, mely fennakadast vagy mindségcsokkenést okoz,
vagy okozhat az informatikai szolgaltatasban.

10: Gazdasagi Igazgatdsag informatikai osztalya

Informatikai hozzaférés: kiilsd helyszinrdl a KRE informatikai infrastruktira hasznalatanak
biztositasa, biztonsagos modon.

Illegalis szoftver: minden, a szamitdgépen telepitett nem Legalis szoftver, illetve a szerz6éi jog
védelme aléd es6 termék és dllomany, amely nem tesz eleget a Legalis szoftverre szemben tdmasztott
kovetelményeknek.

A felhaszndlasi szerz6désben megadott hatarid6 letelte utan illegélisnak tekintendd az a szoftver is,
amelynek hasznalatara a KRE ideiglenes licenccel rendelkezik.

Informatikai biztonsag: az elvart allapot, amikor az informatikai rendszer altal kezelt adatok
védelme — bizalmassag, hitelesség, sértetlenség, rendelkezésre allas és funkcionalitds szempontjabol
— zart, teljes korli, a kockazatokkal aranyos és folyamatos.

Informatikai infrastruktira: az adatatviteli vonalak, az aktiv és passziv halozati elemek, haldzatra
kotott szamitogépes munkahely, tovabba minden haldzatra kotott eszkdz €s szerver Osszessége,
fliggetleniil attol, hogy az mely szervezeti egység hasznalataban van.

Informatikai szolgaltatas: az 10 altal biztositott, informacids technoldgiai/informatikai rendszerrel
nyujtott szolgaltatas.

Legalis szoftver: minden olyan szoftver licensz illetve a szerzbi jog védelme ala esé egyéb
informatikai termék és allomany, amely szerepel az Informatikai Osztaly szoftver nyilvantartasaban és
az immaterialis javak és targyi eszkdzok nyilvantartasaban, és az adott szamitogépre engedélyezett.
Local Admin felhasznald: az adott szamitogépre vonatkozdéan azon Felhasznalo, aki szamara a gép
kezeléséhez sziikséges jogosultsagok kore engedélyezésre kertil.

KBSZ: a KRE hatalyos Beszerzési Szabalyzata

KRE: Karoli Gaspar Reformatus Egyetem

Rendszergazda: az informatikai rendszerek iizemeltetésében kozremiikodé, az informatikai
osztalyban dolgoz6 munkatarsak.

Szamitogép: a KRE tulajdonat képezé asztali szamitogépek, a hordozhatod szamitogépek (notebook),
illetve tablet eszk6zok, amelyeket a KRE tizemeltet.

Szoftvernyilvantartas: az a nyilvantartas, amelyben az Informatikai Osztaly nyilvantartja a KRE
szoftvereit és azok licenceit, amellyel egyezden adatot szolgdltat az immaterialis javak és targyi
eszk6zok nyilvantartasa vezetéséhez.

Szoftver licenc: valamely szoftver forgalmazoja altal - felhasznalasi szerz6dés alapjan - kibocsatott
olyan egyszeri vagy folyamatos engedély, mely az adott szoftvernek a KRE altali jogszerii
felhasznalasara szol.

Tarteriilet kvota: az engedélyezett tarteriilet (mind az allomanytarolo (Gn. fajl-) szervereken, mind
pedig a levelez0 szerveren), amelyet a felhasznald sajat munkajahoz hasznalhat.

Tavoli hozzaférés: A KRE altal iizemeltetett informatikai infrastruktura szolgaltatasaihoz torténd
hozzaférés, amely KRE intézményein kiviili teriiletekrdl biztonsagos kommunikacio csatornan valosul
meg.
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3 Informatikai szervezet felépitése és miikodése

3.1 Informatikai Osztaly (10)

A KRE az 10 kozremiikddésével kivanja biztositani a felhasznalok szamara az alkalmazasok, a
szamitogépek, a halozat és a mindennapi munkéhoz sziikséges egyéb informatikai infrastruktira
mikodoképességét.

Funkcionalis szervezeti egységként felelés a KRE informatikai tevékenységéért, az Egyetem
informatikai rendszerének miikddtetéséért, annak védelmével kapcsolatos feladatok ellatasaért.
Miikodesi feladatainak ellendrzése az informatikai tevékenységek elvégzéséért felelés Gazdasagi
Igazgato feladata.

3.1.1 Az Informatikai Osztaly felépitése

Az Informatikai Osztaly vezetését a mindenkor Informatikai Osztalyvezeté latja el. Iranyitasa ala
tartozé munkakorok:

- Rendszergazdak,

- Adminisztratorok, asszisztensek,

- Informatikai szakértok.

3.1.2 Az Informatikai Osztaly feladata

Az Informatikai Osztalyvezet6 feladata az informatikai tervezési és fejlesztési feladatok iranyitasa, az
informatika targyu beszerzések elOkészitése és a beszerzések soran az informatikai szakértelem
biztositasa, az iizemeltetési és informacid biztonsagi tevékenységek iranyitasa, koordinalésa,
kiils6/belsé kapcsolattartas, az informatikai projektek menedzselése.

Felelds tovabba az egyetem adminisztrativ és oktatasi funkcidit kiszolgalod informatikai infrastruktura
megfeleld, biztonsagos miikdodéséeért.

Feladata az Egyetem informatikai rendszerét érinté informatikai témaju palyazati lehetOségek
figyelemmel kisérése, igény szerint szakmai segitségnyujtas a palyazati munkaban.

3.1.3 Az IO feladata

A KRE informatikai infrastrukturajanak, valamint az informatikai szolgaltatasok lizemeltetése, ezen
beliil:

- Munkaallomasok iizemeltetése, alapvet6 HW és SW hibak elharitasa, végfelhasznalok
telefonos és helyszini timogatasa, hibabejelentések nyomon kovetése, eszkdzok installaldsa,
konfiguralasa, karbantartasa, tavoli feliigyelete, kiegészitdé perifériak (pl. egér, pendrive)
kiosztasa a vezeto altal jovahagyott felhasznaldi igény esetén.

- Részvétel 1j eszkozok bevezetése elott a tesztelésben.

- Oktatas segitése, projektorok, notebookok, videokonferencia eszkdzok, audiovizualis
eszk6zok betlizemelése.

- Térgyalok informatikai eszkdzeinek belizemelése.

- Nyomtatok tizemeltetése, a festék patronok cseréje, szervizelésiik lebonyolitasa.

- Az Egyetem hasznalataban lev6 Alkalmazasok lizemeltetésének, felhasznaloi tamogatasanak
biztositasa.

- Egyetemi Szerverek iizemeltetése, karbantartasa, felhasznaloi hozzaférések felvétele, torlése,
elfelejtett jelszavak kezelése. Biztonsagi mentési €s archivalasi feladatok.

- Az elektronikus levelezd rendszer miikodtetése.
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- A mobil és vezetékes telefon szolgaltatasok {izemeltetése, karbantartasa, az ezzel kapcsolatos
felhasznaloi igények kezelése.
- Kapcsolattartas az informatikai szolgéltatdsok biztositasa soran igénybe vett partnerekkel.

A fenti feladatokkal kapcsolatosan jelentkezd felhasznaloi igényeiket, kérdéseket, észrevételeket,
hibakat kezeli, melyekr6l koteles naprakész nyilvantartast vezetni.

Az 10 koteles naprakész szoftvernyilvantartast vezetni, illetve javaslatot tenni a jogszeri
szoftverhasznalat megvalosulasa érdekében.

Feladata az éves informatikai beszerzési és fejlesztési terv Osszeallitisa, a megvaldsitasanak
koordinalasa és feliilvizsgalata.

Az Informatikai Osztaly kiemelt feladata a jelen Szabalyzatban foglaltak betartatasa,
betartasanak ellendrzése.

Ennek érdekében a rendszergazda jogosult barmikor ellendrizni az Egyetem eszkdzeinek szabalyos
hasznélatat. Az ellendrzés tényét nem kdteles eldre bejelenteni, de torekednie kell, hogy az ne zavarja
feleslegesen a napi munkamenetet.

4 Az informatikai szolgaltatasok és a szolgaltatasok igénybevételének szabalyai

Az informatikai infrastruktira megfelelé mikddése, illetve az informatikai biztonsag elvart szintjének
biztositasa érdekében a KRE minden funkcionalis egysége a miikddéséhez sziikséges informatikai
szolgaltatasokat kizarolagosan az 10 kozremiikodésével koteles igénybe venni. Az informatikali
szolgaltatasok igénybevétele a jelen szabalyzat 5. és 6. pontjaban leirtak szerint torténhet.

4.1 Informatikai szolgaltatasok

Az informatikai céllal izemeltett informatikai eszk6zok hasznalataval az alabbi szolgaltatasok veheték
igénybe:
1. aszamitogépekre telepitett oktato és irodai szoftverek hasznalata;
2. halozati alapszolgaltatas (vezetékes és vezeték nélkiili haldzatok, internet elérés, telephelyi
kapcsolatok);
elektronikus levelezérendszer (kre.hu);
fajlszerviz szolgaltatasok (dedikalt és kozos hasznalatl adatteriiletek az adatok tarolasara);
telekommunikacios szolgaltatasok (vezetékes és mobil);
vizualis eszk6zok és hangositas;
oktatasi szoftverek, megoldasok biztositasa;
konyvtari rendszer;
tigyviteli szolgaltatasok (GI alkalmazasai, JDolBer HR igyviteli rendszer, EOS, Elektra,
ANYK);
10. kdzponti tanulmanyi rendszer (Neptun);
11. webszolgaltatasok (www.kre.hu);
12. nyomtatasi szolgaltatasok (nyomtatas, masolas, scannelés);
13. iktat6 rendszer (Poszeidon);

© o NGk W

14. tavoli hozzaférés (kiils6 helyszinrdl az Egyetemi infrastruktara hasznalatanak biztositasa);
15. oktatastechnikai szolgaltatasok;
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4.2 Az informatikai infrastruktira hasznalatanak szabalyai

Alapelvek, betartand6 szabalyok

Az informatikai eszkdzoket csak olyan személy hasznalhatja, aki az eszkdzok hasznalatara a kdzvetlen
munkahelyi vezet6jétol irasbeli engedé€lyt kapott, valamint e Szabalyzatot ismeri. A felhasznald a
Szabdlyzatban foglaltak teljes korli megismerésére, tudomasulvételére és elfogadasara aldirasdval
kotelezi magat (4. szamu melléklet). Az alairast megtagadd felhasznaldo nem jogosult az eszkdzok
hasznalatéra.

A fenti célok érdekében a felhasznaldknak az alabbi alapelveket és szabalyokat kell betartaniuk:

4.2.1 Altaldnos szabalyok

A szamitogép minden felhasznalé szamara olyan munkaeszkdz, melyet kizardlag munkavégzés
céljabol hasznalhat. Ez alol kivételt képez az informatikai rendszer és az informatikai halozat jelen
Szabalyzatban meghatarozott feltételek szerinti magancélii hasznalata, de az intézmény adattarold
kapacitasa magancélra ilyen esetekben sem hasznalhato.

A KRE a jelen Szabalyzatban meghatarozott feltételek szerint engedélyezi az informatikai rendszer €s
az informatikai hal6zat magancélu hasznalatat.

Ugyviteli feladatok ellatdsahoz, vagy oktatashoz, oktatisszervezéshez csak olyan alkalmazisok
hasznalhatoak, olyan szolgaltatasok vehetok igénybe, melyre vonatkozoan az Egyetem a jogosulttal
megallapodast kotott.

4.2.2 Hardverek kezelése

A Felhasznalok szamara a KRE az 10-n keresztiil biztositja az informatikai eszkdzoket..

Az informatikai szolgaltatasok csak olyan szamitogépekre, s egyéb technikai eszkozokre vonatkoznak,
melyek az 10 nyilvantartasaban szerepelnek.

A nyilvantartasban nem szerepl6 eszk6zok az informatikai halozatra nem csatlakoztathatok, azokra az
IO nem biztosit semmilyen technikai és egyéb tamogatast, ilyen eszkozok az Egyetem telephelyein
nem tarolhatok.

Az informatikai eszkozok telepitését, elhelyezését, az eldirasoknak megfeleld lizembe helyezését
kizarolag az informatikai osztaly rendszergazdai végezhetik.

A szamitogépeket szétszedni, konfiguracidjukat, bedllitdsaikat és a rajtuk 1évo jelzéseket (pl.
nyilvantartasi szam, gyari szam, stb.) megvaltoztatni szigortian tilos! Amennyiben ezen jelolések
sériilését, eltiinését észleli a felhasznald, koteles azt haladéktalanul bejelenteni az Informatikai
Osztalynak.

Az asztali szamitogépek, nyomtatok és mas informatikai berendezések fizikai helyének, gyengearamu
informatikai kabelezésének megvaltoztatasara kizarolag az Informatikai Osztaly szakemberei
jogosultak, az eszk6zok, telephelyek k6zotti athelyezésekor a mozgast irasban régziteni kell, melyet a
targyi eszkoz nyilvantartas részére at kell adni.

Az informatikai eszkdzok rendeltetésszerti hasznalataért a felhasznalo felelos.
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4.2.3 Szoftverek telepitése és kezelése

Altalanos elv, hogy a szamitogépekre szoftvert csak az Informatikai Oszaly szakembere telepithet,
illetve az adott gépen Local Admin felhasznaldi csoportba tartozd felhasznélod is elvégezheti a
telepitést, ha az adott szoftver szerepel az 10 szoftvernyilvantartasban és az adott gépre
engedélyezésre keriilt. Fontos szabaly, hogy a szamitogépekre csak az 10 altal engedélyezett szoftver
telepithetd!

Szoftver telepitését (vagy Local admin felhasznald esetén telepités engedélyezése) elektronikus (e-
mail) vagy hagyomanyos irdsos formdban lehet kezdeményezni a jelen Szabélyzat 5. pontja szerint.
Amennyiben a telepitésre vonatkozo igény kielégitése licencgazdalkodasi, vagy egyéb problémakat
okoz, ugy az informatikai osztalyvezetdaz igényt elutasithatja, feliilbiralhatja, illetve tovabbi
informaciot kérhet az igény elbiralasahoz.

Valamely szoftver telepitésének vagy torlésének megtorténtét az 10 sajat rendszerén nyilvantartja, és
naprakészen adatot szolgaltatt a targyi eszkoz nyilvantartas részére.

Telepitettnek szamit egy szoftver, ha annak installacids anyaga vagy annak egy része megtalalhat6 egy

srevs

Illegalis szoftverek tovabba egyéb termékek €s allomanyok szerzdi jogot sérté modon torténd tarolasa,
telepitése €és haszndlata tilos, mely szabdly megsértése munkajogi, kartéritési illetve biintetdjogi
felelésséget vonhat maga utan.

4.3  Virusvédelem

Minden szamitogépen mikodnie kell az 1O altal meghatarozott tipusu, verzidju és beallitasu
viruskeres¢ szoftvernek, melynek milkodését barmilyen modon akadalyozni tilos, mely szabaly
megsértése munkajogi, kartéritési illetve biintetéjogi felel6sséget vonhat maga utan.

Az ezekhez sziikséges Un. virusminta 4llomanyokat az 10 a hal6zaton keresztiil, folyamatosan frissiti.
Hordozhat6 adattarolok (DVD , memoriakartya, stb.) hasznalatara jogosult felhasznaléknak hasznalat
elott a hordozhaté médian 1évé allomanyokat mindig ellendrizni kell: talalhato-e virus rajtuk.

Virusos allomannyal fert6zott médiat szamitogépen szandékosan tilos alkalmazni.

Az internetrdl letoltott allomanyokat a felhasznalo koteles viruskeresdvel ellendrizni.

A szamitogépeken a virusok terjedésének megeldzése érdekében tilos megosztott lokalis konyvtarat
létrehozni.

Ha valaki virust gyanit a szamitogépén (rendellenes miikddés, furcsa feliratok vagy iizenetek), az
koteles azonnal a Rendszergazdaknak ezt jelezni!

Fokozott virus veszély esetén az 10 kiild értesitést a felhasznalok részére a veszElyrdl és a teendkrol.

4.4  Halozati szolgaltatasok

4.4,1 Halozati hozzaférés, Internet

A KRE épiileteiben informatikai halézatot iizemeltet (vezetékes és vezeték nélkiili halozatok, internet
elérés, telephelyi kapcsolatok). Az informatikai halozat iizemeltetése az Informatikai Osztaly feladta,
ezen beliil feladata:
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- az internet elérés folyamatos biztositasa;

- a halézati kommunikacid folyamatossagéanak biztositasa;

- ahosztingban elhelyezett eszk6z0k és szolgéltatasok elérésének biztositasa;
- ahalozat hasznalatanak ellenérzése.

A KRE az alkalmazottak altal bongészett oldalak listajat napldézza. A naplofajl készitésének és
ellendrzésének célja, hogy az alkalmazottak Internet hasznélata megfeleljen a KRE jogos érdekeinek.
A Felhasznal6 amennyiben a KRE éaltal rendelkezésére bocsatott Internet hasznélati jogosultsagot nem
munkavégzes céljara hasznalja, azt sajat felelosségére teszi, valamint a KRE ellendrzési jogosultsaga
ezen haszndlat tekintetében is fennall.

A halozati jogosultsagok menedzselését (kiosztasat, visszavonasat, megvaltoztatasat) csak az 10 erre
kijelolt szakemberei végezhetik. Hozzaférés és jogosultsag igénylések bedllitdsa el6tt az igényt az
Informatikai Osztaly munkatarsai kotelesek koriltekintéen megvizsgalni. Ha az igénylés
megalapozatlan, kotelesek azt elutasitani és errél indoklas mellett tajékoztatni az igénylot.

Halozati jogosultsdgok elbiralasandl iranyelv a minimalis jogok osztiasdnak elve, mely szerint a
munkavégzéshez sziikséges minimalis jogosultsagokat kaphatja meg az igénylo.

Halozati jogosultag modositas:
Jogosultsag modositast a kozvetlen vezetd irasbeli jovahagyasaval lehet kérni, amit az it@kre.hu
cimre kell elkiildeni.

Halézati jogosultsagot csak a munkahely vezet6 jovahagyasaval, elektronikus (e-mail) formaban lehet
kérni az Informatikai Osztalytol, az it@kre.hu cimre kiildott kérés utjan.

Az igényt az 10 vezetdje a kiadott iranyelvek alapjan feliilbiralhatja, vagy tovabbi informaciokat
kérhet.

A halozati jogosultsagok jelen szabdlyzat altal meghatarozottakkal -ellentétes modon vald
megszerzésére, megvaltoztatasara iranyuld mindennemii tevékenység tilos, mely szabaly megsértése
munkajogi, kartéritési illetve biintetdjogi felelosséget vonhat maga utan.

Ha a halozati jogosultsagok, hozzaférések terén barki anomaliat észlel (feltehetdleg jogosulatlanul fér
hozza valaki a halozat valamelyik részéhez, alkalmazasokhoz, adatbazisokhoz vagy masik felhasznalo
nevében /felhasznaloi nevével, jelszavaval/ jar el a haldzaton), koteles ezt a Rendszergazdanak
haladéktalanul bejelenteni.

4.4.2  Allomanyok tarolasa

A KRE informatikai halézatan csak munkavégzéssel kapcsolatos allomanyok tarolhatdéak. Ez alol
kivételt képez a kifejezetten a magancélu allomanyok tarolasara létrehozott tarhelyen (amennyiben
ilyen rendelkezésre all) torténd tarolas.

Felhasznalé a KRE informatikai haldzatan csak a sajat haldzaton levé koOnyvtardban és a
postafiokjaban létrehozott ,,magan” kdnyvtaraban tarolhat magancéli allomanyokat a tarhely kapacitas
10 %-at meg nem halad6 mértékben.

A KRE a tarolt allomanyok ellenérzésére jogosult. Ha a tarolt allomany birtoklasa jogszabalyba

utkozik, vagy a rendeltetésszerii-, illetve ésszeri hasznalatot akadalyozza, akkor a KRE jogosult
elozetes értesitést kovetden az adott allomany eltavolitasara.
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Ha az alkalmazott a KRE informatikai halozatanak tarhelyein nem a munkavégzéssel Gsszefliggd
allomanyokat tarol, azt sajat felelosségére teszi. A KRE az ilyen allomanyok megérzéséért nem vallal
felelosséget.

Amennyiben elengedhetetlen sajat gépen tarolni és modositani munkavégzéssel kapcsolatos
allomanyokat, azokat minél hamarabb a fijlszerverre kell athelyezni, mert a helyi gépen torténd
adattarolas esetén az adatok rendelkezésre allasa nem garantalhato. A fajlszerveren tarolt adatokrol az
Informatikai Osztaly rendszeresen mentést készit, igy lehet6ség van azok visszaallitasara.
Notebookon, asztali szamitogépek adathordozdjan, egyéb usb adathordozon (pl.: pendrive) tarolt
adatokért az Informatikai Osztaly nem felel6s.

Csak az Active Directory felhasznalok érhetik el a szervereket sajat egyedi felhasznald neviikkel és
jelszavukkal. Minden felhaszndlo, csak a munkdjukhoz sziikséges minimalis jogosultsaggal
rendelkezik, melyrdl az adott konyvtar er6forrasgazdaja rendelkezhet.

4,43 Tarterulet kvota

Az Informatikai Osztaly felhasznalonkénti tarteriilet és a levelezd rendszeren kiildési és fogadasi
kvotat hataroz meg és allit be, a felhasznalo altal hasznalt személyes f3jl és levelezési mappakra.

A felhasznaldi kvotdk kiosztdsdnak rendszerét, aktudlis méretét e szabalyzat 1. sz. melléklete
tartalmazza.

Minden felhasznalé a sajat in. Home konyvtaranak és e-mail posta fiokjanak az erdforrdsgazdija,
felelds annak tartalmaért.

A személyes fajl és levelezési mappdkra kvota emelését minden rendszergazda kérheti az 1. sz.
mellékletben megadott szabaly szerint.

A tarteriilet kvota modositasdhoz a Felhaszndlo szervezeti egységének vezetdjének irasos engedélye
sziikséges.

4.4.4 Elektronikus levelezés

A KRE a jogosult felhasznalod részére a munkavégzés céljabol elektronikus levelezési szolgaltatast
biztosit, amely a rendelkezésre bocsatott szamitogépeken, mobil telefonon, vagy Interneten keresztiil
elérhetd.

A munkavégzéssel illetve az oktatassal kapcsolatosan a KRE Felhasznaloi kotelesek ezen e-mail cimet
hasznalni.

A fentiek alapjan KRE minden munkavallaloja rendelkezik, egy a sajat nevébdl képzett e-mail
cimmel. Az alkalmazott kdteles ezen meghatarozott e-mail cimrdl levelezését oly modon folytatni,
hogy az a KRE érdekeit ne sértse.

Az elektronikus levelekben, vagy azok mellékleteként a felhasznalok altal csatolt allomanyokat az
informatikai rendszer automatikusan ellenérzi, és a biztonsagos {izemeltetést veszélyeztetd
allomanyok esetében a hasznalatot, illetve a kiildés/fogadast megakadalyozza. Az allomanyok
kiildésére és fogadasara vonatkozo korlatozés kiterjed a rendeltetésszerli- €s az ésszerti hasznalat
kereteit meghaladé méretli allomanyokra is.
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Ha az alkalmazott elektronikus levélben vagy annak mellékletében kiildott, illetve kapott olyan
allomanyt, amely nem munkavégzéshez kapcsolodik, azt a felhasznalo csak a kifejezetten erre a célra
létrehozott tarhelyen jogosult tarolni. Amennyiben ezt a szabalyt a felhasznalé megszegi, a
rendszergazda jogosult az adott allomanyt eltavolitani a rendeltetésszerti hasznalat érdekében.

Amennyiben a felhasznalonak, az altala kiildott/fogadott, vagy tarolt adatokrol az informatikai
rendszer szabalyszer(i biztonsagi mentésének elkészitésekor az adott maganjellegi adatai is mentésre
keriilnek, kés6bb nem kérheti azoknak a biztonsagi mentésbdl torténd eltavolitasat.

Amennyiben a felhasznald, a KRE altal rendelkezésére bocsatott e-mail cimet nem munkavégzéssel
kapcsolatos levelezésre haszndlja azt sajat felelosségére teszi, valamint a KRE ellen6rzési jogosultsaga
ezen elektronikus levelek tekintetében is fennall.

A be és kimend levelezés naplozésra, (ki mikor milyen milyen cimre milyen tartalmu levelet kiildott)
rogzitésre és 60 napig megorzésre keriil.

445 Nyomtatas

A felhasznalok napi munkajanak elGsegitése érdekében a KRE kiilonb6z6 nyomtatd eszkozoket
biztosit. A nyomtatasi szolgaltatasok kialakitasa soran az alabbi szempontok betartasa kotelezo:
- azigényeket halozatos eszkozokkel kell megoldani;
- a koltségek csokkentése érdekében alapbeallitasként a kétoldalas, illetve fekete-fehér
tizemmodot kell alkalmazni az eszk6z6kon;

A KRE teriiletén kizarolagosan nyomtatds management rendszerbe beregisztralt nyomtato
hasznalhato.

Az 10 eseti rendszerességgel ellendrzi a nyomtatasi szokasokat, rendellenesség esetén azt az illetékes
szervezeti egység vezetd felé irasban jelzi. Ilyen esetben vizsgéalni kell az indokolatlan
nyomatkoltségek megtéritésének lehetoségét.

446 Egyedileg lizemeltetett szamitogépek

Egyedileg lizemeltetett szamitogépek azok a szamitogépek, melyek iizemeltetése nem az Informatikai
Osztaly felelosségi korébe tartozik. Egyedileg tizemeltetett szamitogépek nem csatlakoztathatok az
egyetem vezetékes halozatdhoz. Azok kizarolag a vezetéknélkiili haldzathoz csatlakoztathatok, igy
biztositva a KRE teriiletén az Internet hasznalatat.

45 Ellenorzések

A Szamitogép- és halozathasznalati szabalyzat elGirasainak betartasat az Informatikai Osztaly
dolgozoja jogosult ellendrizni.

A szoftverek legalitasanak ellendrzése szamitogépenként az ellenérzést végzo személy vagy program
altal ténylegesen észlelt helyzet €s a szoftver nyilvantartas adatainak dsszevetésével torténik.

Az 10 munkatarsa jogosult a fellelt allapotot dokumentalni (pl. képerny6 képet vagy fényképet
késziteni), azonban azt csak a KRE rendszerében tarolhatja, melyhez sziikség esetén a belso
vizsgalatot végzd(k)nek hozzaférést kell biztositani.
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Ha az ellendrzés a szabalyzat megsértését deriti fel, az illetékes munkatars megteszi a sziikséges
intézkedéseket a felelosség megallapitasara és a legalis szoftver-allapot helyreallitasara. Az illegalis,
de az ilizemeléshez nem sziikséges szoftvereket tordlni kell, az illegdlis és az iizemeléshez sziikséges
szoftverek tekintetében, pedig gondoskodni kell a megfeleld szamu licenc beszerzésérol.

A felhasznalok leveleinek megismerésével jard belsé vizsgalatot a rektor, vagy a gazdasag igazgato
rendelheti el. Belsé vizsgalatot, amely az e-mail, illetve Internet hasznalat forgalmat rogzitd
naplofajlok ellendrzését célozza szintén a rektor illetve a gazdasagi igazgato rendelheti el.

Az elrendelt bels6 vizsgalatot az Informatikai Osztaly folytatja le. A vizsgalat targyat képez6 adatokat
csak a vizsgalatot elrendeld, illetve a vizsgdlatot lefolytatd személyek ismerhetik meg a vizsgalat
lefolytatasahoz sziikséges mértékben.

A jelen szabalyzatban foglaltakat megsértése, munkajogi, kartéritési illetve biintetdjogi felelosséget
vonhat maga utan.

5 A felhasznaléi tamogatas miikodése

Az Egyetem miikodése soran felmeriild informatikai igényeiket, kérdéseket, észrevételeket, hibakat a
mindennapi miikodés soran az erre a célra rendszeresitett it@kre.hu e-mail cimen kell jelezni az 10
felé. Rendkiviili esetben az igények bejelentése személyesen vagy telefon is megtehetd.

5.1 Igények bejelentése

A Felhaszndlo az informatikai szolgaltatdsokra, eszkdzokre vonatkozd igényét az erre a célra
rendszeresitett, a 6. sz. melléklet szerinti adatlap hianytalan kit6ltésével az it@kre.hu e-mail cimen
jelentheti be. Abeérkezett igényeket az Informatikai Osztaly teljesiti, sziikség szerint az igényeket
priorizalja.

5.2 Hibabejelentés

A Felhasznal6 az informatikai szolgaltatasokra, eszk6zokre vonatkozo hibabejelentését az erre a célra
rendszeresitett it@kre.hu e-mail cimen jelentheti be. Abeérkezett igényeket az Informatikai Osztaly az
érvényben 1évé szolgaltatasi megallapodasok figyelembevételével teljesiti, sziikség szerint a hiba
prioritasokat feliilvizsgalja.

6 Beszerzések, IT logisztika

6.1 Tervezés

Az Informatikai Osztaly a Gazdasagi Igazgatdsag egyéb szervezeteivel egyiittmiikddve az éves
gazdasagi koltségvetés Osszeallitasakor méri fel a szervezeti egységek informatikai eszkdzokre €s
beruhazasokra vonatkozo igényeit.

Ezen igényfelmérés alapjan adja meg az IO az informatikai szolgaltatasok megfelelé mitkodéséhez
sziikséges koltség és beruhazasi tervszamokat, amely beépitésre keriil az adott év iizleti tervébe.
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6.2 Beszerzés

Az éves koltségvetésben, beruhazasi tervben szerepld igények kielégitése érdekében sziikséges
eszkozok beszerzésére a targyév soran keriill sor, jellemzéen Osszevontan, illetve iitemezetten.
Evkozben a specialis jellegii igények beszerzésére (pl.: meghibasodott, tartalékbol nem helyettesithetd
eszk6zok potlasa) van csak lehetdség.

Az lizemeltetett eszkozpark homogenitasanak biztositasa érdekében az igények kielégitése soran az
Informatikai Osztaly feladata a miiszaki specifikacié véglegesitése.

Ez alol kivételt képezhetnek specialis igények, azonban ezen esetekben az igényld részérdél megfeleld
szoveges indoklassal sziikséges alatdmasztani.

Az elfogadott éves koltségvetésben, beruhazasi tervben szereplé igényeket, illetve rendkiviili
informatikai igényeket a megfelelden kitoltott 6. sz. melléklet szerinti Informatikai igénybejelentd
dokumentumban sziikséges rogziteni. Az alairt dokumentum Informatikai Osztaly részére, it@kre.hu
e-mail cimre torténé megkiildésével kezdeményezheto az igénylés.

7 Informacié biztonsagi szabalyok

A szabdlyozas alapvetd célja, hogy az informatikai rendszer alkalmazisa soran biztositsa az
adatvédelem elveinek, az adatbiztonsag kovetelményeinek érvényesiilését, s megakadalyozza a
jogosulatlan hozzaférést, az adatok megvaltoztatdsidt és jogosulatlan nyilvanossagra hozatalat. A
szabalyozas célja tovabba:

a) a titok-, vagyon- és ttizvédelemre vonatkozo védelmi intézkedések betartasa,

b) az lizemeltetett informatikai rendszereket fenyegetd veszélyek megeldzése, elharitasa,

C) az lizembiztonsagot szolgald karbantartas és fenntartas,

d) az adatok feldolgozasa €s tovabbi hasznositasa soran az illetéktelen felhasznalasbol szarmazo
hatranyos kovetkezmények megsziintetése, illetve minimalis mértékre valo csokkentése,

e) az adatallomanyok tartalmi és formai épségének megdrzése,

f) az adatallomanyok biztonsagos mentése,

0) az informatikai rendszerek zavartalan lizemeltetése,

h) az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A KRE szamtogépes halozatanak, a rajta keresztiil elérhetd eszkdzok, szolgaltatasok és informaciok
biztonsagaért az 10 felelos.

Zart a védelem, ha az Osszes relevans fenyegetés figyelembe lett véve a védelmi intézkedések
megtervezésénél és megvalositasanal.

Teljes korii a védelem, ha a védelmi intézkedések az informatikai rendszer 6sszes elemére, az ISO/OSI
szabvany szerinti 0sszes rétegére, valamint a végpontok kozotti 0sszes elemre kiterjednek.

Kockazattal aranyos a védelem, ha kellden nagy iddintervallumban a védelem koltségei aranyosak a
potencialis karértékek 0Osszegével és a megvaldsitott védelmi intézkedések kovetkeztében a
kockazatok elviselhetd mértékiire mérséklodtek.

Folyamatos a védelem, ha az idében valtozé koriilmények és viszonyok ellenére is megszakitas nélkiil
valosul meg.
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Informacié biztonsagi esemény minden olyan valtozas, amely a KRE informatikai rendszerének
védelmi allapotat érinti, melynek hatdsdra az informatikai rendszer altal hordozott informacid
bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa elvész, illetve
megsériil.

7.1 Adatmentés

Az adatmentések, mentések rendszeres elvégzése az Informatikai Osztaly feladata és felelossége.
Szerverek esetében heti szinten késziil biztonsagi mentés, amely tartalmazza a konfiguracios
beallitasokat, illetve a mitkddéshez sziikséges adatokat tarolasuk fizikailag elkiilonitett tarhelyen
torténik.

A kornyezeti katasztrofak elkeriilése érdekében az egyetem telephelyei kozott heti szinten
szinkronizalni sziikséges a biztonsagi mentéseket.

7.2 Felhasznaléi hozzaférés és rendszerbiztonsag

Az Informatikai Osztaly a felhasznalok szervezett kiszolgalasa érdekében egységes elvek szerint
standard lokalis hazirend tipusokat alakit ki. Minden felhasznal6é annak a lokalis hazirend tipusnak
lehet a tagja, amelyik sziikséges és elégséges jogosultsagokat biztosit szamitogépén a mindennapi
munkabdl adodo feladatai elvégzéséhez. A hazirend tipusok elnevezése: Normal; Kiemelt.

A felhasznal6 a rendszereket csak sajat bejelentkezési nevével és jelszdval hasznalhatja. A felhaszndlo
koteles Osszes jelszavat titokban tartani és azokat a rendszer altal el@irt idében rendszeresen
megvaltoztatni.

A felhasznald bejelentkezési jogosultsaga az alkalmazotti jogviszony létrejottéto]l a megsziinéséig all
rendelkezésére.

A bejelentkezési jogosultsag a munkaltato eltéré dontésének hianyaban legkésébb az alkalmazotti
jogviszony megsziinése idépontjaban szlinik meg. A visszavonas utan a bejelentkezési jogosultsaghoz
tartozd e-mail cimrél nem lehet kiildeni leveleket.

Minden felhasznaldé szamitogépes hozzaféréséhez tartozo jelszora vonatkozd szabalyokat a ,,2. sz.
Jelsz6 hasznalat” melléklet tartalmazza.

Minden munkadllomast jelszoval védett képernydvédovel kell ellatni. Ennek aktivalési ideje nem lehet
hosszabb, mint 10 perc.

Minden hélozaton 1év6 szamitogép szoftveres rendszerébe az Informatikai Osztaly szakembereinek,
illetve az ellendrzési jogkorrel felhatalmazott személyek akadalytalan bejutdsat biztositani kell. Ezt
barmilyen modon akadalyozni vagy lehetetlenné tenni tilos.

A hozzaférések naplozasara a Windows szerverek beépitett eseménynaploi keriilnek mentésre, heti
egy alkalommal, és fél évre visszamendleg keriil megdrzésre. Az alkalmazasszerverek hozzaférés
naplozasat maguk a programok végzik

Csak az Active Directory felhasznalok érhetik el a szervereket sajat egyedi felhasznalo neviikkel és
jelszavukkal. Minden felhaszndlo, csak a munkdjukhoz sziikséges minimalis jogosultsaggal
rendelkezik, melyrdl az adott kdnyvtar er6forrasgazdaja rendelkezhet. A rendszergazdak teljes korii
hozzaféréssel rendelkeznek. Napi kétszer arnyékmasolat, napi kiilonbdzeti mentés, és heti teljes
mentés késziil.

Alkalmazasszerverekhez kapcsolodo adatbazisok f4jl szintli hozzaféréséhez csak a rendszergazdaknak
van jogosultsaguk. A felhaszndloi hozzaférések kiosztasa az adott programon belill torténik. A
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hozzaféréseket a rendszergazdak adjak, ezekrdl az adott szoftver er6forrasgazdaja rendelkezhet. Az
alkalmazasszerverek adatbazisairol napi biztonsagi mentés késziil.
7.3 Szerverhelyiségek biztonsaga

A szerver infrastruktira elhelyezésére szolgalo teriileteket géptermi zondnak kell tekinteni. A géptermi
zonak biztonsagi kdvetelményei az lizemeltetéssel jarod sajatossagok miatt jelentdsen kiilonboznek az
irodai teriiletektol.

Fizikai védelmi intézkedések:

a. a géptermi zoénaban csak az eszkdzok adminisztracidja, lizemeltetése és karbantartasa idején
szabad tartozkodni az arra felhatalmazott személyeknek;

b. egyeéb (pl.: irodai) tevékenység a gépteremi zondban nem végezhetd;

C. tilos olyan eszkozt, berendezést a gépterembe bevinni és azt ott tartani vagy hasznalni, ami
nem vesz részt kozvetleniil és aktualisan az informatikai infrastruktara iizemeltetésében.

d. Nem tartoznak a c. pont hatalya ala:

i. az adott teriileten felhasznalando fokozott védelmet igényl6 tartalék berendezések
ii.  védelmi berendezések

Az informatikai Osztalyvezet6 éves ellendrzési feladata az Egyetem gépteremi zonainak ellenérzése.
Nem megfelelés esetén javaslatot terjeszt el6 a hidnyossagok kezelésére.

Fentieknek megfeleléen a géptermi zona nem hasznalhaté sem irodai, sem pedig altalanos raktarozasi
célokra. Ett6l eltérni csak a telephelyi adottsagok miatt van lehet6ség, az Informatikai Osztalyvezetd
engedélyével.

A Gazdasagi Igazgatosag lizemeltetési szervezetével egyiittmiikodésben biztositani sziikséges, hogy
szervertermekbe csak a portan felveheté kulccsal lehessen belépni, a kulcsfelvételre jogosultak
névsorardl az Informatikai Osztalyvezet dont. A kulcs felvételét naplozni sziikséges.

Aramellatas

A géptermi zOnaban biztonsagi, alternativ aramellatd (sziinetmentes aramforrasok — UPS) rendszer
alkalmazasaval kell biztositani az ott lizemel0 eszkozok sziinetmentes elektromos ellatasat és
tulfesziiltség védelmét.

Az lizemeltetett alternativ aramellatd rendszerek biztonsagos mitkodése érdekében gondoskodni kell
az eszk0zok rendszeres karbantartasara, ellendrzésére.

Klimatizalas

A géptermi zénaban iizemeld eszk6zok optimalis mikddési hdmérsékletének és a levegd megfeleld
paratartalmanak fenntartasa céljabol lehetdség szerint redundans hémérséklet és paratartalom-
szabalyozo rendszert kell alkalmazni, melyek hatarérték tallépés esetén automatikus jelzést ad az
illetékesek felé.

A klimaberendezések lizemeltetését a Gazdasagi Igazgatosag lizemeltetési szervezet biztositja.

7.4  Felhasznalo korlatozasa

Ha a felhasznalé a KRE eszkozeit nem a Szabalyzat eldirasainak megfeleléen hasznalja, ugy
felelosségre vonas kezdeményezhetd vele szemben. Mivel a szabalyok megszegése a KRE teljes
informatikai infrastruktarajanak, illetve a KRE egészének miikodését vagy adatbiztonsagot és
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adatvédelmet, illetve masok munkajanak biztonsagat is veszélyeztetheti, ezért a rendszergazda
indokolt esetben, sajat hataskorben azonnal felfiiggesztheti a felhasznaloi jogok gyakorlasat.

A jogosultsag korlatozéasa az elkdvetett szabalytalansag fliggvényében lehet ideiglenes, vagy végleges.
A rendszergazda az altala hozott korlatozé intézkedéseket a Felhaszndld6 munkahelyi felettesének, az
informatikai osztalyvezetdnek, illetve hallgaté esetében a tanszék vezetdjének, illetve az informatikai
osztalyvezetonek jelenti. A felhasznalé munkahelyi felettese, illetve hallgatd esetében tanszék vezetdje
az informatikai osztalyvezet6vel egyeztetve dont a korlatozassal kapcsolatosan, illetve a tovabbiakban
sziikséges intézkedésekrdl. A korlatozo intézkedések ellen a munkaltatdi jogkdr gyakorlgjanal lehet
panasszal élni.

Amennyiben szabalysértés, vagy blincselekmény alapos gyantija meriil fel, ugy az informatikai
osztalyvezetd koteles azt a gazdasagi igazgatonak jelenteni, aki intézkedik az esetleges feljelentés
megtételérol.

A felhasznalé minden olyan altala okozott karért teljes korti kartéritési kotelezettséggel tartozik, mely
az eszk6z0k rendeltetés, vagy eldiras szerinti hasznalatanak megsértésével torténik.

8 Hatalyba léptet6 és zarérendelkezések

Jelen Szabalyzatot a Szenatus 2020. 11. 11-én meghozott, 296/2020. (X1.11.)_szamu hatarozataval
fogadta el. A Szabdlyzat a fenti Szenatusi hatarozat meghozatalat kovetd napon, 2020. 11. 12-én Iép
hatalyba, melyet a szokasos mddon kell kozzétenni.

Jelen Szabalyzat hatalyba 1épésével egyidejlileg hatalyat veszti az Egyetem Szervezeti Miikodési
Rendjének I.13. sz. mellékletét képez6, 2010.10.01-jén elfogadott Informatikai Szabalyzat.

Az Egyetem szervezeti egységeinek vezetdi a jelen szabalyzat hatalyba 1épését kdvetd 30 napon beliil
kotelesek minden, az adott szervezethez kapcsolodd felhasznalonak a 4. sz. melléklet szerinti, alairt
felhasznal6i nyilatkozat az informatika osztaly részére megkiildeni

Budapest, 2020. november hé 11. napjan

Dr. habil. Czine Agnes
rektori feladatokkal megbizott rektorhelyettes
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9 -Mellékletek

1. sz. Melléklet: A felhasznalok szamara eldiranyzott e-mail és file szerver kvotak

A ,home” konyvtarak, a ,,profile” kdnyvtarak €s a személyes levelezési mappak tarolasi alap kvotaja
egységesen 1 GB.

Személyes postafiok esetén ez azt jelenti, hogy a felhasznald 1 GB mértékii hasznalatnal
figyelmeztetést kap a rendszert6l, majd a rendszer letiltja az e-mail kiildési funkciot, amig ismét a

limit ala nem cs6kken ismét az e-mailek Osszes mennyisége a postafiokban.

Indokolt esetben, kiilon az eréforrasgazda irasos engedélyével a fenti kvotaktol el lehet térni. Az erre
vonatkozo igényt elektronikus(e-mail) vagy hagyomanyos irasos formaban lehet kérni.
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2. sz. Melléklet: Jelszé hasznalat szabalyai

Megfeleld biztonsagh jelszo haszndlata mindenkinek sajat érdeke, igy lehet elkeriilni azt, hogy mas a
felhasznald nevében kovethessen el visszaéléseket és ezekért az elkovetd helyett a felhasznalot terhelje
felelosség.

A jelszavak formai, érvényességi szabalyai:

A jelszonak legalabb 7 karakter hossznak kell lennie

A jelszonak tartalmaznia kell az aldbbi négy karaktercsoportokbo6l legalabb haromba tartozé elemet:
1) latin abécé kisbetiii (a-tol z-ig)

2) latin abécé nagybetiii (A-tol Z-ig)

3) szamok (0-t6l 9-ig)

4) specialis, az abécébe nem tartozo karakterek (pl. !, $, #, %)

A jelszavakat hdrom havonta meg kell valtoztatni

Az 1j jelszo nem egyezhet meg az el6z0 két jelszo egyikével sem

Uj jelsz6t csak minimum egy nap elteltével lehet megvéltoztatni.

Tilos:

1) Olyan nevek, vagy szamok hasznalata amelyek a felhasznalo személyéhez kotédnek (pl. sziiletési
datum vagy becenév).

2) A felhasznaléneviik hasznalata.

3) Csaladtag vagy haziallat nevének hasznalata.

4) A "jelsz6” vagy "password" szavak hasznalata.

5) Olyan informaciot hasznalni melyet konnyii Onokrél megtudni. fgy ne hasznéljanak rendszamot,
telefonszamot, tarsadalombiztositasi szamot, sajat autdo markajat, az utca nevét, ahol laknak stb.

6) Gyakori keresztneveket vagy egyéb tulajdonneveket hasznalni.

Fontos:
Amennyiben akar csak a gyanu is felmeriil, hogy valaki mas is ismerheti a felhasznal6 jelszavat (pl. a
felhasznalé mogott allt valaki, mig begépelte), minél el6bb valtoztassa azt meg.
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3. sz. melléklet: Hozzaférés kezelés

Alkalmazottak
Szamitogép hasznalathoz sziikséges azonositd (account):

A KRE munkavallaldoinak a HR Osztaly indit 0j dolgozé igényt (hatarozott ideji szerz6désnél a
szerz0dés lejartanak datumat meg kell jelolni). Csak a HR Osztalytol érkez6 irasos/e-mail-ben
elkiildott igény alapjan késziil el az account, és minden, a felhasznélo nevére érkezd egyéb jog ezutan
keriil teljesitésre az egyeztetések utan. Az account hosszabbitasi kérelmet a HR Osztalytol fogadjuk el
hatarozott ideji szerzodéssel rendelkezd dolgozod esetén.

Az account atvételekor a felhasznalonak egy nyilatkozatot (lasd. 4. sz. melléklet) kell alairnia,
amellyel elfogadja a KRE mindenkori Informatikai Szabalyzatdnak ra vonatkozo részeit. Az account
csak ezen nyilatkozat alairasa utan keriil aktivalasra és lesz hasznalhato.

Accountot csak személyesen, fényképes igazolvany felmutatasaval lehet felvenni.

Elfelejtett jelszo kilitése személyesen kérhetd fényképes igazolvany felmutatasaval.

Szervezeti konyvtarhozzaférés

A felhasznaloknak a tanszékéhez/teriiletéhez tartozo szervezeti konyvtarak alapjogként jarnak, ezen
jogok automatikusan beallitasra keriilnek.

Nem engedélyeziink mas teriilet/tanszék szervezeti konyvtarahoz hozzaférést, kivéve ha azt az adott
teriilet/tanszék vezetdje irasban/e-mailben kéri.

Szervezeti mail csoport tagsag

Az 1j dolgozd igény teljesitésekor beallitasra keriil a felhasznalo teriiletéhez/tanszékéhez tartozo
szervezeti levelezési csoport, ezen feliil megkapja még a ,, Mindenki” mail csoport tagsdagot is. Mas
teriilet szervezeti mail csoportjahoz csak az adott teriilet/tanszék vezet6jének irasban/e-mailben kiildott
igénye alapjan kaphat jogot.

VPN (tavoli csatlakozasi lehet6ség) hozzaférés biztositasa

A felhasznald osztalya/tanszéke vezetdjének és az informatikai osztalyvezetdjének engedélyezése utan
a biztonsagi szabalyok figyelembevételével adhatd meg a jog, ha ennek a hardware feltételei
biztositottak.

Egyéb specialis jogosultsagok

Minden egyéb fenticken kiviili specialis jogosultsagot, rendszerhozzaférést, az adott rendszerhez
tartozd szervezeti egység vezetdje, vagy az altala irasban meghatalmazott munkavallalo kérhet a

felhasznalé szamara irasban/e-mailben. Minden egyéb, mashova nem sorolhatd vagy kozponti
rendszerhez az Informatikai vezetd irasos engedélye alapjan kaphat a felhasznalo jogosultsagot.
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Tanszék-/osztaly-valtas

Osztalyvalto/Tanszékvaltd igényt indithat barmely munkavallalé. A valddi atsorolds a HR Osztalytol
szarmazd informacid (bejelentés) alapjan torténik. Az Informatikai Osztaly a felhasznalé minden
korabbi jogosultsagat megvonja, illetve megadja az osztalyos alapjogokat (mailcsoport, szervezeti
konyvtar) és csak az 0j felettes altal jovahagyott igényeket allitja be egyeztetés utan.

Munkavallal6 munkajogviszonyanak esetén kovetendd eljaras

A HR Osztaly altal inditott irasos igény alapjan keriil letiltasra illetve torlésre a felhasznaldi azonosito.
Az Informatikai Osztaly dolgozdja addig nem irja ala a felhasznald kilépé munkavallaléi papirjanak
informatikara vonatkozo részét, mig a felhasznal6 nem irja ala a kilép6 felhasznaléi nyilatkozatot (lasd
8.5. sz. melléklet). Lejart accountok vizsgalatakor az informatikai csoport a munkaiiggyel €s az érintett
tertilettel tortént egyeztetés utan torli az accountot.

GYED, GYES, tartos tavollét

Ha a munkavallald barmilyen okbdl tartdés tavollétre megy, akkor a munkavallald kozveten
felettesének kell jeleznie azt irasos/e-mail igényben.

Meglévo jogok elvétele

Meglévé jogainak elvételét sajat részre barki kérheti, egyeztetés és jovahagyas utan adminisztraljuk.
Minden er6forrasgazda felelds a hozza tartozo rendszerekért és adatokért, ezért az 6 felelosségiik az is,
hogy megvonjak (megvonassak) a jogot azoktol a felhasznaloktol, akiknek a hozzaférés mar nem
indokolt.

Felhasznalok éles rendszerben torténd valtoztatasi kérései

Minden olyan igényt, ami az éles rendszerekben konfiguralast, jogosultsagosztast tesz sziikségessé (és
fenti igények kozé nem sorolhatd), csak tanszék/osztily vezetd kérhet. A kérést minden esetben
indokolni kell. Indoklas nélkiili (vagy nem megfelelden indokolt) kérés esetén az adminisztratorok
sajat szabalyzatuk szerint jarnak el (egyeztetnek vagy elutasitanak). Ilyen igények pl. a routerek,
switchek konfiguralasa, portok megnyitasa stb.
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4. sz. melléklet: Felhasznaléi nyilatkozat

Felhasznaloi nyilatkozat

Alulirott jelen nyilatkozat alairasaval kételezem magam arra, hogy a KRE Szenatusa altal elfogadott
¢és hatalyos informatikai szabalyzataban foglaltakat — ideértve azok mellékleteit is — teljes kortien
megismertem.

Tudomasul veszem, hogy a szabalyzatban foglaltak megsértése a jogszabalyokban és az egyetem belsd
szabalyaiban meghatarozott feltételek fennallasa esetén, jogi kdvetkezményeket vonhat maga utan.

Kelt (varos, datum): e

Név (nyomtatott betlivel): e

ALAITAS:
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5. sz. melléklet: Kilépé felhasznaléi nyilatkozat-minta

Alulirott jelen nyilatkozat aldirdsdval tudomdasul veszem, hogy a Karoli Gaspar Reformatus Egyetem
informatikai rendszerében hasznalt szamitdégépes hozzaférésem a mai napt6dl megsziinik. Tudomasul
veszem tovabba, az egyetemi informatikai rendszerben tarolt minden elektronikus anyagom
(dokumentumok, levelek, stb.) torlésre keriilnek, ezek visszaallitasara, a késébbiekben nincs lehet6ség.
Tudomasul veszem, hogy miutan az egyetemi e-mail postafiok szintén torl6dik, ezért az Informatikai
Osztaly munkatarsa jelen nyilatkozat aldirdsakor még segitséget nyujt a le nem toltétt adatokhoz
torténd hozzaférésben, a késdbbickben azonban a levelek visszaallitasara nincs lehetdség.

Tudomasul veszem, hogy az egyetemi e-mail cimre érkez6 levelek kiils6, privat e-mail cimre torténd
atiranyitasara -lehetdség van a hozzaférésem megsziintetését kovetdé 30 napon beliill. Ez nem
vonatkozik a bels6 csoportos levelezésre (pl. mindenki@kre.hu), mivel ezekb6l a csoportokbol a
felhasznal6 eltavolitasra keriil. Jelen nyilatkozat alairasanak idépontjatol szamitott egy év mulva az
egyetemi (@kre.hu végzodésii e-mail cim véglegesen megsziinik, visszaallitasara nincs lehetdség.

A régi e-mail cimemre érkezé levelek atirdnyitasat a kovetkezé cimre KEREM *:

privat e-mail cimem: .......... ..o

A régi e-mail cimemre érkezd levelek atiranyitasit NEM KEREM, az e-mail cim véglegesen
torolhetd!*

*a megfeleldt kérjiik alahuzni!

Kelt (varos, datum): e
Név (nyomtatott betlivel): s

ALAITAS:
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6. sz. melléklet: Informatikai igénybejelentd

Igényld Felhasznald: ..........coooviiiiiiiiiiiiieeens
Szervezeti Egység/ TanszEk: ............cooviviiiiiiiiiiininnnnn..

Szervezeti Egység/ Tanszék vezetdje: ...........ooooviiiiiiii.

Igényelt eszk6z(6k): Mennyiség | Indoklas
e [db]

Munkaallomas

Monitor

Hordozhat6 szamitdgép

Projektor

Nyomtat6 szines / ff*, illetve
A3/ Ad*

Szkenner A3/ A4*

USB-flash-tarolo6 (pendrive)

CD/DVD*

Egyéb:

* a megfelel6t kérjiik alahuzni

Specialis igény, indokléssal:

A fenti specialis igényt szakmailag jovahagyom/ nem hagyom jova.*

Informatikai Osztaly vezet6je
A fenti eszk6z(0k) igénylést jovahagyom/ nem hagyom jova.*

Szervezeti egység vezetdje
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