Iktatészam: GIF/1946/2023

4/2023. (07.05.) szamu gazdasagi foigazgatoi utasitas
a munkavallaloi felhasznaléi fiokokba torténo bejelentkezéssel osszefiiggo
tobbfaktoros hitelesités bevezetésérol

A Karoli Gaspar Reformatus Egyetem (a tovabbiakban: Egyetem) Szervezeti és Muikodési
Szabalyzatanak |. Szervezeti ¢s Miikodési Rend (tovabbiakban: SzZMR) 70. § (5) bekezdésében
kapott felhatalmazas alapjan, az Egyetem Alapitd Okiratanak II.7. a) pontjaban, valamint a
SzMR 70. § (4) d) és e) pontjaiban meghatarozott feladatkoromben eljarva a kovetkezo utasitast
adom Ki:

1. § (1) Az Egyetem elkotelezett az IT rendszereinek fokozott védelmének naprakészen tartasa
irant. Ezzel Osszefiiggésben jelen foigazgatoi utasitas célja az IT rendszerek altal kezelt adatok
a) bizalmassaganak (az informacio jogosulatlan felhasznaloktol valo védelme),
b) hitelességének (az informacid megbizhatosaganak és a kozld egyértelmil
azonositasanak biztositasa),
c) sértetlenségének (az informacié pontossaganak és teljességének megtartasa),
d) rendelkezésre allasanak (annak biztositasa, hogy az informacio hozzaférhet6 legyen az
arra jogosult felhasznalok szadmara, amikor azt igénylik)
megoOrzése.

(2) A tobbfaktoros hitelesités egy olyan biztonsagi mechanizmus, amely a hagyomanyos
felhasznalonév és jelszo paros mellett tovabbi hitelesitési tényezoket kovetel meg az adott IT
rendszer hozzaféréshez. A tobbfaktoros hitelesités célja, hogy megerdsitse az azonositas
biztonsagat, csokkentve a kockéazatot a jogosulatlan hozzaférésekkel szemben.

2.§ (1) Az Egyetemmel munka vagy megbizasi jogviszonyban allo6 azon természetes
személynek (a tovabbiakban: felhasznald) — aki részére az Egyetem biztosit Microsoft 365
tipusu felhasznaloi fiokot — a (2) bekezdés szerinti esetben kotelezéen hasznalnia kell a
Microsoft Azure platform altal biztositott tobbfaktoros hitelesitést (Azure AD Multi-Factor
Authentication) azokhoz az Egyetem altal hasznalt IT rendszerekhez, amelyek ezt a biztonsagi
funkciot timogatjak.

(2) Belépéskor a felhasznaloknak abban az esetben kell alkalmazniuk a tobbfaktoros hitelesitést,
ha azt a rendszer a kéri. Ez magaban foglalja a bejelentkezést a Microsoft 365 felhasznaloi
fiokba, valamint az Azure altal tamogatott mas rendszerekhez vald hozzaférést.

3. § A tobbfaktoros hitelesités technikai beallitasat a Gazdasagi Foéigazgatosag IT és
Adatvagyongazdalkodasi Osztalyanak (a tovabbiakban: IT Osztaly) vezetdje koteles elvégezni
2023. julius 20. napjaig.

4. § A 3. § szerinti hataridét megel6z6en az IT Osztaly koteles az érintetteket tajékoztatni a
tobbfaktoros hitelesités alkalmazasanak folyamatarol.

5. § Ez az utasitas az Egyetem honlapjan torténé kozzététellel 2023. jhlius 6. napjan 1ép
hatalyba.

Budapest, 2023. julius 5.
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